Gitea

Anleitung

https://docs.gitea.com/installation/install-with-docker

https://integrations.goauthentik.io/integrations/services/gitea/

https://docs.gitea.com/administration/config-cheat-sheet

Runner:

https://docs.gitea.com/usage/actions/act-runner#install-with-the-docker-image

https://docs.gitea.com/usage/actions/act-runner#configuration

docker-compose.yml mit Runner

update mit v1.25.4 am 03.02.2026

services:
server:
image: docker.gitea.com/gitea:1.25.4
container name: gitea
environment:
- USER UID=1000
- USER GID=1000
- GITEA database DB TYPE=postgres
- GITEA database HOST=db:5432
- GITEA database NAME=gitea
- GITEA database USER=gitea
- GITEA database PASSWD=<openssl rand -hex 24>

restart: always
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networks:
- gitea
volumes:
- app:/data
- /etc/timezone:/etc/timezone: ro
- /etc/localtime:/etc/localtime:ro
ports:
- "3046:3000"
- "222:22"
depends_on:

- db

db:
image: docker.io/library/postgres:14
restart: unless-stopped
environment:
- POSTGRES USER=gitea
- POSTGRES PASSWORD=<openssl rand -hex 24>
- POSTGRES DB=gitea
networks:
- gitea
volumes:

- db:/var/lib/postgresql/data

runner:
image: docker.io/gitea/act runner:0.2.13
environment:
CONFIG FILE: /config.yaml
GITEA INSTANCE URL: "https://git.MEINEDOMAIN.DE"
GITEA RUNNER REGISTRATION TOKEN: "r5ES....ptLTD" # Token aus gitea web-ui Einstellungen
> Actions > Runner > create Runner
GITEA RUNNER NAME: "gitea-runner-01"
GITEA RUNNER LABELS: "ubuntu-22.04:host"
volumes:
- /mnt/fn-volume-01/docker-data/volumes/gitea runner-cfg/config.yaml:/config.yaml
- runner-data:/data

- /var/run/docker.sock:/var/run/docker.sock

networks:



gitea:

# external: false

volumes:

app:
db:

runner-data:

SSH einrichten

Im meiner docker-compose.yml oben ist port 22 im Container auf Port 222 vom Host gemappt.
Daher muss noch im Container in der app.ini der SSH-Port angepasst werden

nano /var/lib/docker/volumes/gitea app/ data/gitea/conf

[server]

SSH_PORT = 222
SSH_LISTEN PORT = 222

GNU nano

RUN_USER = git
ORK_PATH = /data/gitea

[repository]
ROOT = /data/git/repositories

[repository.local]
OCAL_COPY_PATH = /data/gitea/tmp/local-repo

[repository.upload]
EMP_PATH = /data/gitea/uploads

[server]

APP_DATA_PATH = /data/gitea
DOMAIN = git. .de
5SH_DOMAIN = git, de
TTP_PORT = 3000

ROOT_URL = https://git

DISABLE SSH = false

ySH_PORT = 222

SH_LISTEN_PORT = 22ﬂ
FS_START_SERVER = true
FS_JWT_SECRET = SPw

docker-data/volumes/gitea_app/_data/gitea/conf/app.ini
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Danach den Gitea-Container neustarten und in einem Repo unter Code > SSH die Adresse checken,
ob der Port ubernommen wurde:

Nicht vergessen, den Port in der Firewall zu 6ffnen, in meinem Fall Hetzner, ansonsten auch in der
ufw

Aktionen

Regel hinzufiigen

Any IPvé  Any IPv6

en Traffic zu
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Um den eigenen SSH-Key verwenden zu kénnen, muss der Public-Key natlrlich noch in Gitea
eingepflegt werden unter

Profilbild > Einstellungen > SSH / GPG-Schlussel > SchlUssel hinzufligen > .pub-Key einflgen und
benennen

ssh testen mit

ssh -p 222 -i /home/BENUTZER/.ssh/id MEINNAME ed25519 git@git.DEINEDOMAIN.de

wenn successfully authenticated, testen mit git clone:

clone ssh://git@git. de:222y /ansible.git
Cloning into ‘ansible’...
The authenticity of host '[git. de]:222 ([49.13.52.176]:222)"' can't be established.
ECDSA key fingerprint is SHA2
[Are you sure you want to continue connecting (yes/no/[fingerprint])? yes
Warning: Permanently added '[git. 1:222,1( ]:222' (ECDSA) to the list of known hosts.
remote: Enumerating objects: 6, done.

remote: Counting objects: 100% (6/6), done.

remote: Compressing objects: 100% (4/4), done.

remote: Total 6 (delta 1), reused @ (delta @), pack-reused @ (from @)
Receiving objects: 100% (6/6), done.

Resolving deltas: 100% (1/1), done.

ansible

Falls ein anderer ssh-key angegeben werden muss, kann dies in der ~/.ssh/config eingestellt
werden (Datei anlegen, falls nicht vorhanden):
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~ ) cat /home/eike/.ssh/config

Host git.MEINEDOMAIN.de
HostName git.MEINEDOMAIN.de
Port 222
User git
IdentityFile ~/.ssh/id_MEINNAME_ed25519

OIDC-Settings in Authentik

app.ini Configuration

https://docs.gitea.com/administration/config-cheat-sheet

nano /var/lib/docker/volumes/gitea_app/ _data/gitea/conf/app.ini:

[service]

# ...

DISABLE REGISTRATION = false

REQUIRE SIGNIN VIEW = true

ALLOW ONLY EXTERNAL REGISTRATION = true
ENABLE AUTO REGISTRATION = true

# ...

[openid]

ENABLE OPENID SIGNIN = true
ENABLE OPENID SIGNUP = true

Anwendungen > Provider > gitea


https://docs.gitea.com/administration/config-cheat-sheet

Aktualisieren Sie den OAuth2-Provider

Provider for gitea

Autorisierungs-Flow = default-provider-authorization-implicit-consent (Authorize Application)

Flow der zur Authorisierung des Provider verwendet wird.

Protokolleinstellungen

© Vertraulich

® Offentlich

Client Geheimnis BksUUt8MAmyUtOF FIMFXtHwkr

Redirect URIs/Origins Strict https://git.MEINEDOMAIN.de/user/oauth2/authentik/callback
(RegEx)

Valid redirect URls after a successful authorization flow. Also specify any erigins here for Implicit flows.
Wenn keine expliziten Umleitungs-URls angegeben sind, wird die erste erfolgreich verwendete Umlertungs-UR! gespeichert.
To allow any redirect UR, set the mode to Regex and the value to ".*". Be aware of the possible security implications this can have.

Signaturschlissel authentik Self-signed Certificate

Schiliissel zum Signieren der Token.

Privater Schiiissel

Schlussel, der zum Verschlusseln der Tokens benutzt wird.

Advanced flow settings

Erweiterte Protokolleinstellungen

Machine-to-Machine-Authentifizierungseinstellungen

Aktualisieren
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Aktualisieren Sie den OAuth2-Provider

Erweiterte Protokolleinstellungen

Giiltigkeit des minutes=1
Zugangsschiiissels Konfiguriere, wie lange Zugangsschlissel giiltig sind.

(Format: hours=1 ;minutes=2;seconds=3) . @

Zugriffsschliisselgiiltig minutes=5
ik Konfiguriere, wie lange Zugangstoken gultig sind.

(Format: hours=1;minutes=2;seconds=3) . @

Refresh Token days=38
Giiltigkeit Konfiguriere, wie lange Refresh Token gultig sind.

(Format: hours=1;minutes=2;seconds=3) . @

Available Scopes Selected Scopes

authentik default OAuth Mapping: Proxy outpost authentik default OAuth Mapping: OpenlD ‘email®
authentik default OAuth Mapping: OpenlD ‘email’ authentik default OAuth Mapping: OpenlD ‘openid
authentik default OAuth Mapping: Application Entilements authentik default OAuth Mapping: OpenlD 'profile’
gitea gitea

authentik default OAuth Mapping: authentik APl access

authentik default OAuth Mapping: OpenlD ‘offline_access’

olivetin_scope

authentik default OAuth Mapping: OpenlD "openid’

Nextcloud Profile

authentik default OAuth Mapping: OpenlD ‘profile’

vikunja_scope

Wahlen Sie aus, welche Bereiche vom Client verwendet werden konnen. Der Client muss noch den Bereich fur den Zugnff auf die Daten
angeben.

O Basierend auf der gehashten ID des Benutzers
® Basierend auf der ID des Benutzers

@ Basierend auf der UUID des Benutzers

® Basierend auf dem Nutzermamen des Benutzers

® Basierend auf der E-Mail Adresse des Benutzers

@ Basierend auf der UPN des Benutzers

Konfigurieren Sie, welche Daten als eindeutige Benutzerkennung verwendet werden sollen. In den meisten Fallen sollte die

Standardeinstellung in Ordnung sein.

Aktualisieren

Anwendungen > Anwendungen > Gitea
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Anwendung aktualisieren

Gitea

Anzeigename der Applikation

gitea

Intemal application name used in URLs.

Admintools

Geben Sie optional einen Gruppennamen ein. Anwendungen in gleicher Gruppe werden gruppiert angezeigt.

Schnittstellen Provider for gitea

Wahlen einen Anbieter aus, welchen diese Anwendung benutzen soll.

Backchannel Providers ==

Wahle einen Ruckkanal Anbieter welcher der Funktionalitat des Hauptanbieters entspricht-

Richtlinien-Engine- © any
Modus

® all

Ul-Einstellungen

https://git.MEINEDOMAIN.de/user/oauth2/authentik

Wenn diese Option leer bleibt, versucht Authentik, die Start-URL auf der Grundlage des ausgewahlten Providers zu extrahieren.

L ]
Wenn diese Option aktiviert ist, wird die Aufruf-URL in einer neuen Browser-Registerkarte oder einem neuen Fenster der
Anwendungsbibliothek des Benutzers gecffnet.

Datei auswahlen LGLEETEETELS

Aktuell eingestellt auf: /media/public/application-icons/gitea.png

]
Losche das aktuell festgelegte Symbol.

Aktualisieren

Customization > Eigenschaften > Scope
Mapping

gitea scope fur gruppen gituser, gitadmin und gitrestricted
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Aktualisiere Scope Mapping

gitea

Bereichsname gitea

Giltigkeitsbereich, den der Client angeben kann, um auf diese Eigenschaften zuzugreifen.

Beschreibung

Beschreibung, die Benutzer sehen, wenn sie Einwilligen. Falls leer gelassen, werden Benutzer nicht informiert.

git

gitadmin

Ausdruck mit Python.

Aktualisieren

gitea claims = {}

if request.user.ak groups.filter(name="gituser").exists():
gitea claims["gitea"]= "user"

if request.user.ak groups.filter(name="gitadmin").exists():
gitea claims["gitea"]= "admin"

if request.user.ak groups.filter(name="gitrestricted").exists():

gitea claims["gitea"]= "restricted"

return gitea claims

Verzeichnis > Gruppen
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#2 Gruppen

Gruppieren Sie Benutzer und erteilen Sie ihnen Berechtigungen basierend auf der Mitgliedschaft.

X Q Erstellen

Ubergeordnet 1 Mitglieder

4

OIDC-Settings in Gitea

Administration > ldentitat & Zugriff > Authentifizierungsquellen > Neu:

istellungen Authentifikati

Authentifizieru
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Zusatzliche Bereiche

email profile gitea

I

ter Claim-Name

rdert Clz

Optional - e

admin

n-ClaimWert fiir eingeschrénkte User. (Optional - erfordert Claim-Namen

Gruy

restricted

n muss der Name des Claims ang

Auth-Claims den Organisatio

¥ Benutzersynchronisation aktivieren

#| Diese Authentifikationsquelle ist aktiviert

Authentifizierungsquelle aktualisieren Authentifikationsquelle 16schen

Tipps

GMail Settings:
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grol3- und kleinbuchstaben beachten, alles so hennen wie in anleitung (auch scope, gruppen,
claims, slug bei provider usw)
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